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 مقدمه: 

 IT هایدهنده پیشرو در زمینه راهکارهای امنیت سایبری، شبکه و زیرساختیک ارائه  (Sangfor)شرکت سنگفور 

های به دلیل تخصص خود در امنیت اطلاعات، بهبود شبکهفعالیت خود را آغاز کرده و  2000است که از سال 

های دیجیتالی امن، شهرتی جهانی کسب کرده است. سنگفور با تمرکز بر توسعه  سازمانی و ایجاد زیرساخت

 ، امنیت نقاط انتهایی(NGFW) های نسل جدیدهای مختلف مانند فایروالروز در حوزهمحصولات نوآورانه و به

(Endpoint Security)دسترسی ایمن به شبکه ، (SASE)کند تا  ها کمک میو مدیریت تهدیدات پیشرفته، به سازمان

های پیشرفته مانند در برابر حملات سایبری پیچیده و تهدیدات نوظهور محافظت شوند. این شرکت با استفاده از فناوری

 .های امنیتی مدرن ارائه دهدبا چالش هوش مصنوعی و یادگیری عمیق، تلاش دارد راهکارهای جامعی برای مقابله

Sangfor Endpoint Secure : 

Sangfor Endpoint Secure سازمان است که با   ییحفاظت از نقاط انتها یاز محصولات برجسته سنگفور برا یک ی

کاربران  یهاو دستگاه وترها ی از کامپ ن،یماش یریادگیو  (AI) یمانند هوش مصنوع یا شرفتهیپ یهایبر تکنولوژ هیتک 

 ییشده را شناسامحصول نه تنها بدافزارها و حملات شناخته نی. اکندیمختلف محافظت م داتیدر برابر تهد یینها

را   (fileless attacks) لیافزارها و حملات بدون فاو ناشناخته، مانند باج دهیچیپ داتیمقابله با تهد  ییبلکه توانا کند،یم

  دات،یتهد بهو واکنش  ،یریشگیپ ،ییشناسا نهیدر زم شرفتهیپ  یهاتیقابل بیبا ترک Endpoint Secure .داراست زین

 .کندی فراهم م یسازمان  یهاطیدر مح یینقاط انتها تیامن یحل جامع براراه کی

تا   کندیها کمک مبه سازمان هاتیقابل ن یمحصول است. ا نیاز نقاط قوت مهم ا یک ی عیو واکنش سر  یابیرد یهاتیقابل

 Endpointعلاوه، کنند. به ییرا به سرعت شناسا داتیکرده و منبع تهد یابیمشکوک را رد یهاتی فعال یبتوانند تمام

Secure  بدافزار   ای روسیاز انتشار و یریمهاجمان آگاه شود و با جلوگ توسطشده حملات استفاده رهیاز زنج تواندی م

 .شود داتینقاط شبکه، مانع از گسترش تهد ریبه سا

 یابیافزارها و بازاز باج شرفتهیبه حفاظت پ توانی م Sangfor Endpoint Secureمهم  یهایژگیو گرید از

افزارها را  مرتبط با باج یهاتیمشکوک، فعال یندهایفرآ یالحظه نگیتوریمحصول با مان ن یاطلاعات اشاره کرد. ا

 تیقابل ها،ل یفا ی. در صورت رمزگذارکندیم یریکاربران جلوگ یهال یفا یو مسدود کرده و از رمزگذار ییشناسا

تا   دهدیها امکان م( فراهم است، که به سازمانWindows VSS)مانند  بانی پشت سی سرو قیخودکار از طر یابیباز

 بازگردانند. ه یاطلاعات خود را به حالت اول

 یهایکربندیپ ییشناسا  یخود برا ییبا اسکن نقاط انتها توانندیها م، سازمان Endpoint Secureبا استفاده از 

را صورت  یقاتیتحق  یتیامن یدهایرا انجام دهند، هنگام وقوع تهد یارانهیشگیاقدامات پ ها،یریپذ بیخطرناک و آس

 Endpointدر  یینقاط انتها  تیریمد یهاتیدهند. قابل نآسان و کارآمد، به سرعت واکنش نشا یدهند و با راهکار

Secure تیری. مدکندیو بهبود انطباق کمک م  هاسکیو پچ است که به کاهش ر  هایری پذبیآس تیریشامل مد  

 یو نگهدار اتیعمل ندیتا فرآ کندیکمک م یاتیعمل یهامیبه ت زیاز راه دور ن ی ابیبیمتمرکز و ع یهااستیس

(O&Mرا س )و کارآمدتر کنند. اده 
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 : Sangfor Endpoint Secureمعماری 

 

1. Platform   )پلتفرم( 

• Agent: آوری و  ها را جمعهای انتهایی است که دادهشده بر روی دستگاهاین بخش در واقع عامل نصب

 .کنداقدامات لازم را اجرا می 

• Web Console : ها را مدیریت کنند، تهدیدات طور متمرکز سیاستدهد به اجازه میکنسول وب به مدیران

 .های امنیتی را مشاهده کنندها و لاگرا مانیتور کنند و گزارش

 (Engineموتورهای تشخیص تحلیل ) .2

• Engine Zero :  دهد و احتمالاً به تشخیص سریع تهدیدات  ای را انجام میاین موتور، تحلیل اولیه و پایه

 .پردازدای تهدیدات میشده و مدیریت پایهشناخته
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• Neural-X: تر و ناشناخته یک موتور تحلیل مبتنی بر هوش مصنوعی و یادگیری ماشین که تهدیدات پیچیده

 .تواند رفتارهای غیرعادی را تشخیص دهدکند و میرا شناسایی می

• Behavior Detection Engine: طور خاص روی تحلیل رفتار تمرکز دارد و رفتارهای  این موتور به

ویژه در برابر تهدیدات بدون فایل و حملات پیچیده  کند، که بهمشکوک را برای تشخیص تهدیدات بررسی می

 .کاربردی است

3. Function   )کارکرد( 

 :های انتهایی استای از کارکردهای مختلف برای مدیریت امنیت دستگاهاین بخش شامل مجموعه

• Prevention  )پیشگیری( 

o Endpoint Assets Management  :هاهای نقطه انتهایی و دستگاهمدیریت دارایی. 

o Vulnerability & Patch Management:  :های امنیتیها و پچپذیریمدیریت آسیب. 

o Hot Patching :ها بدون نیاز به ریبوت یا توقف سرویساعمال سریع پچ. 

o Security Baseline Check  : ای امنیت برای اطمینان از رعایت استانداردهای بررسی سطح پایه

 .امنیتی

• Defend   :)دفاع( 

o Ransomware :افزاریمقابله با تهدیدات باج. 

o Brute Force Attack  :شناسایی و جلوگیری از حملات بروت فورس. 

o Backdoor  : های پشتیشناسایی و مسدودسازی درب (backdoors)  که ممکن است در سیستم

 .ایجاد شده باشند

o Botnet  : هانتشدن به بات تشخیص و جلوگیری از آلوده. 

• Detection  )شناسایی( 

o Threat Hunting  :های مشکوکشکار تهدیدات و شناسایی فعالیت. 

o Malicious File  :های مخربشناسایی فایل. 

o Vulnerability  :هاهای موجود در دستگاهپذیریشناسایی آسیب. 

o Web Shell & Hot Event   :های غیرمجاز مبتنی بر شل و رویدادهای امنیتی شناسایی فعالیت

 .مهم

• Respond  )پاسخ( 

Testification: ارائه گواهی برای بررسی و تجزیه و تحلیل تهدیدات. 

o Host Isolation  : تهدیدایزوله کردن دستگاه آلوده برای جلوگیری از گسترش. 

o Threat Position : یابی تهدید در شبکه برای تسهیل شناسایی و حذف آنموقعیت. 

o File Quarantine :  های مشکوک برای جلوگیری از اجرای آنهاقرنطینه کردن فایل. 

o Correlation :   همبستگی بین رویدادهای امنیتی مختلف برای درک بهتر زنجیره حملات و یافتن

 .منبع آن
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دهد که  ای را ارائه می گیری از موتورهای تشخیص مختلف، یک ساختار چندلایهاین معماری با بهرهبه صورت کلی 

 .کنددهی به تهدیدات امنیتی در نقاط انتهایی کمک میبه شناسایی، پیشگیری، دفاع و پاسخ

 : Sangfor Endpoint Secureمقایسه نسخه های مختلف  

Essential Ultimate Feature/Module 

  Vulnerability Scan 

  Remediation 

  1Security Compliance Check 

  Asset Inventory 

  Asset Discovery 

  2TOTP Authentication 

  Realtime File Monitoring 

  Ransomware Honeypot 

  Ransomware Protection 

  Ransomware Backup 
Recovery 

  Ransomware Defense 

  End-of-Support Windows 
System Protection 

  Malicious File Detection 

  Botnet Detection 

  Brute-Force Attack 
Protection 

  Improved Phishing and Web 
Intrusion Detection 

  Suspicious Login Detection 

  File Quarantine 

  Endpoint Isolation 

  File Remediation 

  Virus Mitigation 

  Automated Response to 
Phishing and Web Intrusion 
events 

  Domain Isolation 

  Process Blocking 

  Script File Upload 

  USB Control 

  Unauthorized Outbound 
Access Detection 

  Remote Support 

  3 Hot Patching 

  Endpoint Behavior Data & 
Log Collection 

  Fileless Attack Protection 
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Essential Ultimate Feature/Module 

  RDP Secondary 
Authentication (Anti-
Ransomware) 

  Trusted Processes (Anti-
Ransomware) 

  Key Directory Protection 
(Anti-Ransomware) 

  Coordinated Malware 
Response with XDDR 

  WebShell Detection 

  Advanced Threat Detection 

  Memory Backdoor Detection 

  Reverse Shell Detection 

  Local Privilege Escalation 
Detection 

  Remote Command Execution 
Detection 

  Extended Detection, Defense 
and Response (XDDR) 

  Threat Hunting 

  Application Blacklist 

  Software Metering 

  Software Uninstallation 
)ازجهت    1 دستگاه  امنیتی  با  بررسی وضعیت  انطباق  همچنین  و  عامل(  سیستم  به روزرسانی  و  فایروال  بودن  فعال 

استانداردهای امنیتی )مانند سطح پیچیدگی رمزعبور، عدم وجود نرم افزارهای مخرب( و در نهایت ارائه گزارشات در  

 این زمینه

کد   کی  دیبا تول،  Time Password-Based One-Time  ایدار  مصرف زمان  بارکی بر کد    یمبتن  تیاحراز هو  2

 . دهدی را ارتقا م  ستمیورود به س  تی( معتبر است، امنهیثان  ۶۰  ای  ۳۰)معمولاً    یمدت کوتاه  یمصرف که تنها برا  بارکی

  اطلاق  آنها  مجدد   اندازیراه   یا  توقف   به  نیاز  بدون  هاسیستم  یا  افزار نرم   در  اصلاحات  و  تغییرات  اعمال   فرآیند  به  3

 .شودمی
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 راه های ارتباطی جهت کسب اطلاعات بیشتر: 

 3داخلی:  051-38478130-5تلفن: 

 info@rasiss.comایمیل:  


