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 مقدمه: 

گرفته تا اطلاعات  یفکر تیو مالک  یاز اطلاعات مال شوند،یوکار محسوب مهر کسب یاتیح  یهاییها دارااطلاعات و داده

قرار دارند.   یتصادف یافشا ای ی سرقت عمد رینظ یها همواره در معرض خطراتداده نیو کارکنان. ا  انیمشتر یشخص

Zecurion DLP سازمان شما در برابر   یهااز نشت اطلاعات است که از داده یریگجلو یبرا  شرفتهیراهکار جامع و پ کی

، GDPRاطلاعات، مانند  تیامن  ی جهان یمحصول مطابق با استانداردها نی. اکندیمحافظت م  یو خارج یداخل داتیتهد

HIPAA و ،PCI DSS کندیکمک م یها در برآورد الزامات قانونشده است و به سازمان یطراح. 

 Zecurion DLP مزایای کلیدی

 های معتبر جهانی بندی برتر در گزارشرتبه  . 1

❖ Zecurion   در گزارش  ۲۰۱۴از سالMagic Quadrant    گارتنر حضور دارد و همچنین به عنوان یکی

 .شناخته شده است IDC توسط DLP فروشنده برتر ۷از 

 سازی یکپارچگی و سهولت پیاده . 2

است و با   DLP سازی سایر راهکارهایتر از متوسط پیادهچهار برابر سریع Zecurion DLP سازیپیاده ❖

 . شودحتی یکپارچه میهای سازمانی به رازیرساخت

 مدیریت و نظارت ساده . 3

کند. این کنسول دهی تعاملی را فراهم میامکان مدیریت متمرکز و گزارش Zecurion محورکنسول وب ❖

 . ها استهای جامع برای ارزیابی وضعیت حفاظت از دادهشامل داشبوردها، نمودارها و گزارش

 پرونده حقوقی موفق ۴۰بیش از   . 4

با استفاده از شواهد گردآوری شده توسط این سیستم، موفق به پیروزی در بیش از   Zecurion مشتریان ❖

 . اندپرونده حقوقی علیه کارکنان متخلف شده ۴۰
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 Zecurion DLP یمعمار

 :از اجزای زیر تشکیل شده است Zecurion DLP معماری

 DLP هایهای انتقال داده و اجرای سیاستکانالنظارت بر   :سنسورها •

 نگرهای گذشتههای قانونی و بررسیها برای تجزیه و تحلیلسازی دادهذخیره  :آرشیو •

 ها و ارسال آنها به سنسورهامدیریت تنظیمات و سیاست : DLP سرور •

 ها ها و گزارشمحور برای مدیریت سیاسترابط کاربری وب  :کنسول مدیریت •

 

 

 Zecurion DLP های برتر یژگیو

 های نشت داده کنترل کانال ❖

Zecurion DLP  ها به حداقل  کند تا خطر افشای دادههای احتمالی نشت اطلاعات را کنترل میکانال همه

 .برسد و الزامات قانونی رعایت شود
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 های منعطف و قابل تنظیم سیاست ❖

های مختلف شناسایی  های مختلف انتقال داده و استفاده از تکنیکها برای کانالامکان پیکربندی سیاست

 .ها در سناریوهای مختلف فراهم استپیشگیری از نشت دادهمحتوا، برای 

 شناسایی هوشمند محتوا  ❖

های فشرده، از جمله های رمزگذاری شده و فایلنوع فایل و تشخیص داده  ۵۰۰قابلیت شناسایی بیش از 

 .های چندسطحیبایگانی

 تحلیل رفتار کاربران  ❖

های مشکوک شناسایی شده و تهدیدات احتمالی  عالیت کند تا فسیستم پروفایل رفتاری کاربران را محاسبه می

 .به موقع هشدار داده شوند

 پروفایل احساسی کارکنان ❖

کند و  از وضعیت احساسی هر کاربر فراهم می پویاییهای با ارزیابی رفتارهای احساسی کارکنان، گزارش

 تواند کارکنان پرخطر را شناسایی کندمی

 

 Zecurion DLP های شناسایی محتوا درتکنیک 

 هاکلمات کلیدی و دیکشنری  . 1

شده و امکان ایجاد  تعریفهای پیشها بر اساس کلمات خاص با استفاده از دیکشنریشناسایی داده

 .های جدیددیکشنری

 الگوها و عبارات منظم . 2

 .(های بانکیهای اعتباری و حسابهایی که الگوی ساختاری مشخصی دارند )مثل شماره کارت شناسایی داده

 اثر انگشت دیجیتالی . 3

 .ایجاد اثر انگشت برای اسناد خاص و شناسایی هرگونه استفاده مجدد یا بخشی از این اسناد

 یادگیری ماشین و تشخیص مبتنی بر محتوا  . 4

 .های معناییها و شاخصها برای تشخیص اسناد مشابه از طریق کلیدواژهتحلیل هوشمند فایل

 OCR  شناسایی متن از طریق . 5

و     ABBYY FineReader، از جمله ادغام با OCR شده با استفاده ازاستخراج متن از تصاویر و اسناد اسکن

Google Tesseract 
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 Zecurion DLP در Device Control هایقابلیت

 های جانبیکنترل دسترسی به دستگاه  . 1

، چاپگرها و هارد اکسترنال بر  USB مانندهای جانبی،  های دقیق برای استفاده از دستگاهامکان اعمال سیاست

 .اساس نوع دستگاه و شرایط اتصال به شبکه

 (Shadow Copy) هاسازی کپی فایل ذخیره . 2

های قانونی و  شود، برای بررسیسازی کپی از هر فایلی که به یک دستگاه خارجی منتقل یا چاپ میذخیره

 .نگرهای گذشتهتحلیل

 گیرانه تحلیل محتوا و مسدودسازی پیش . 3

 های پیشگیرانه محتوا های خارجی با استفاده از تحلیلهای حساس به دستگاهجلوگیری از انتقال داده

 Zecurion DLP در  Traffic Control هایقابلیت

 های اینترنتیکنترل کامل کانال . 1

 .رسانهای پیامپلتفرمهای اجتماعی و های اینترنتی مانند ایمیل، شبکههای خروجی در کانالنظارت بر داده

 شدهتحلیل ترافیک رمزگذاری  . 2

 های  شده را برای کنترل دقیق داده، ترافیک رمزگذاریMan-in-the-Middle (MitM)با استفاده از روش 

 .کندخروجی رمزگشایی می

 سازی ارتباطات داخلی دهی و شفاف گزارش . 3

 ها دیریت دقیق دسترسیهای داخلی و مهای مربوط به ایمیلها و تحلیلارائه گزارش
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 راه های ارتباطی جهت کسب اطلاعات بیشتر: 

 3داخلی:  051-38478130-5تلفن: 

 info@rasiss.comایمیل: 


